Documentation Veyon 4.3 Windows
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1. Installation Veyon

Exécutez le fichier du programme d’installation avec des privileges
d’administration et suivez les instructions a I'écran. Sur les ordinateurs qui n’ont
pas besoin de l'application Veyon Master (par exemple, les ordinateurs des
étudiants), vous pouvez désélectionner le composant Veyon Master dans la boite
de dialogue «Choisir des composants».
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Une fois I’installation terminée, la configuration est démarrée par défaut. Ce
programme permet de configurer et de personnaliser votre installation de Veyon.

2. Configuration Veyon

= Console de gestion Veyon 4.3.0
Eichier = Yue Aide

Standard A
mE * Confirmé
HR I

Pour la configuration de Veyon nous allons utiliser le mode d’affichage
confirmé.

Geénéral :

o~ Console de gestion Veyon 4.3.0 - o X
Fichier Vue Aide
~ Intesface de futisateur
Général tiger les étres de du systi

5 Langue: Ui pacamétres de langage du systéme
Authentfication

% Sernce Méthode: | Authentification par un fichéer dd 1= o Test 2
Réperiore ohjets résaay

E Maitre Maéthode de fonctiornement: | LDAP Basic (charger les ordnateurs et les enplacements deputs LDAPAD) 3
Intervale de rafrachissement: |20 secondes 4

o Contréle d Sournaksaton 5
Répertore o fichier de joumallsation |STEM? B

== Windows Mevesu de journsisation Les slertes et les ereurs
] Talie mascmum du fckier de pourmabsation  joove 3

Clés d authentification ) :

[4 sournatser via la sortie standard
[ Ecrive dans be systéme de journalsation du systéme dexploitation

Ermplacements & ordinates Purger taus fes fichiers de jourmnaksation

: Serveur de démo
Programmes et sites intem
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1: Cette option sert a choisir la méthode d’authentification a I’application Veyon
master (Authentification par identifiant (identification via le compte du pc),
Authentification par un fichier clé (consiste a s’identifier grace a la clé privée
qui est générée dans un autre menu)).

2: Le bouton test sert a tester la méthode d’authentification.

3: La méthode de fonctionnement est la facon dont Veyon va intégrer (via le
menu Emplacement et ordinateur (intégration des machines manuellement),
LDAP BASIC (remontée automatique des machine via la liaison avec
I’annuaire LDAP configure dans le menu LDAP Basic)).

4: L’intervalle de rafraichissement est le parametre qui défini a quelle fréquence
Veyon va interroger I’annuaire LDAP configuré dans le menu LDAP Basic ou
les machine sont configurées manuellement.

5: La partie «Journalisation» est la partie de configuration des parametres de
journalisation des erreurs.

Services :

& Conscle de gestion Veyon 4.3.0 — n] ®

Fichier Wue Aide

-, Gérdral
[ | [ Cacheer 1%cine de laban 1
Eréral | kire e
o— . P
[ afficher une notficaton quand un accks ron autorsé estblogue £
B
] afficher la noxification s n connexion & dstance. —
Service - B 4
[ Mode mut-session [pour les serveurs de ureou terminaux et distants)
(] Démarrage automatioue 5
E Maitre tiat: En cours » et e ®] amiiter b service
Réseau
o Contréle d'accés Pooct e sErvice primaing o B
Port s serveur nteme WNC nx 7
% TR
== i Port du gestionnane de fonction 1300
Port a servewr de démanstration u=e 9
[ Auttortser e cxception pour e pare-feu 110
P Clés dauthentification ] Autortser ies conmiexions seulement & porkr de Mt local 11

§-
Serveur VNC =—J

Emplacements & ordinate Extersson: Serveur ¥HC inblgrd, fUlRraiihic

1 Actver b capture das fendires sems-angparentes
[ Actrier le support mult monitewr
E Serveur de démo iz :
[ Acterer ke processis de duphcation du buresu s Windews 8 ou supdnews
[} Sondage enplein doran (aissez actvé par défit)

Programmes et sites intern ] Résokution fable (mode furbo)

1: Cette option sert a cacher le service Veyon de la barre d'état systeme.
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Par défaut le service Veyon affiche une icone afin d'indiquer le fonctionnement
correct et de fournir des informations de base sur la version du programme.

2: Cette option spécifie si une notification doit étre affichée si 'acces a
l'ordinateur local a été bloqué, en raison d'un échec de I'authentification ou du
controle de l'acces refusant l'acces.

3: Dans certains environnements, il peut étre souhaitable, voire nécessaire,
d’informer I’utilisateur que son ordinateur est en cours d’acces a distance. Ce
comportement peut étre obtenu en activant cette option. Si I’utilisateur doit
demander une autorisation a la place, des regles de controle d’acces appropriées
doivent étre configurées

4: Si vous activez cette option, le service lancera un processus serveur pour
chaque session interactive sur un ordinateur.

5: Lors de I’installation de Veyon, le service Veyon est enregistré en tant que
service systeme afin de lancer automatiquement, le serveur Veyon pour les
sessions utilisateur. Le démarrage du service Veyon peut étre empéché en
désactivant cette option. Vous devrez ensuite démarrer le serveur Veyon en
session utilisateur manuellement. L’écran d’ouverture de session ne sera pas
accessible dans ce cas.

6: Vous pouvez utiliser ce parametre pour définir le port réseau principal sur
lequel le serveur Veyon liste les connexions entrantes, le protocole utilisé est le
protocole TCP. Port utilisé par défaut 11100.

7: Ce composant interne est une partie du serveur Veyon et permet aux processus
de fournir des fonctionnalités spécifiques. Contrairement au service Veyon, ces
processus doivent dans la plupart des cas s’exécuter dans le contexte de
’utilisateur enregistré et, par conséquent, pour communiquer avec le service
Veyon Service via ce réseau, le protocole utilisé est le protocole TCP. Port utilisé
par défaut 11200.

8: Vous pouvez utiliser ce parametre pour définir le réseau utilisé par le
gestionnaire de contenu. Ce composant interne est une partie du service Veyon
Service et permet de démarrer et d'arréter les processus pour fournir des
fonctionnalités spécifiques. Contrairement au service Veyon, ces processus
doivent dans la plupart des cas s’exécuter dans le contexte de I’utilisateur
enregistré, par conséquent, pour communiquer avec le service Veyon Service via
ce réseau, le protocole utilisé est le protocole TCP. Port utilisé par défaut 11300.
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9: Vous pouvez utiliser ce parametre pour définir le port réseau sur lequel le
serveur de démonstration écoute. Le serveur de démonstration met efficacement
les données d'écran d'un ordinateur sélectionné a la disposition de tous les
ordinateurs participant a une démonstration, le protocole utilisé est le protocole
TCP. Port utilisé par défaut 11400.

10: Selon la configuration du systéme, il peut étre impossible d'accéder aux
ports d'écoute tels que le port du serveur Veyon a partir du réseau. Sous
Windows, le pare-feu Windows bloque généralement toutes les connexions
entrantes. En attendant, le port de service et le port du serveur de démonstration
doivent étre configurés, les exceptions pour le pare-feu Windows doivent étre
configurées. Cette opération est effectuée automatiquement pendant le processus
d’installation. Si cette configuration n’est pas désirée ni configurée
manuellement, cette option est désactivée.

11: Si vous ne souhaitez pas que le serveur Veyon soit disponible pour les autres
ordinateurs du réseau, vous pouvez utiliser cette option. Cette option ne doit pas
étre activée pour un ordinateur normal qui devrait étre accessible a partir de
'application principale Veyon. Cependant, cette option peut étre utilisée pour
chaque ordinateur afin de garantir la sécurité au-dela de 1'acces. L'acces au
serveur n'est pas affecté par cette option.

12: La partie serveur VNC est la partie de configuration des options du serveur
VNC.
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Maitre :

Parametre généraux :

= Console de gestion Veyon 4.3.0 = ] x
Fichier Wue Aide
- Paramétres géndraux  Comportement Fonctionnaltés

Général Répertoires

Configurabon utisateur | %APPDATA%\Canfly | lim]
Senvice Caphres décrans HRAPPDATAS Screenshots B
Interface de Mutasteor
Maftre Intervale de rafrachissement des miniatures déaan 1000ems 3
Couleur de fond 4
Centréle d'sceis Coulewr du texte 5
Ligende de la vignette ordinateur Utisateur ef nom dnfdm'.:ulz.' bt
Ordre de tri Ordinateur et nom dutiesteur |

Windows

Clés & authentification

Ermplacernents & andinatel

Serveur de démo

Programmes et sites interm

[ o1 [ Yo aa Q@ [ & 74

Réinitiskser Applquer

Attention : Afin de produire une configuration générique et indépendante de
I’ utilisateur, vous devez utiliser des variables de substitution au lieu de chemins
absolus dans les parametres de répertoire. (Valable pour les points 1 et 2)

1: La configuration spécifique de Veyon Master est enregistrée dans ce
répertoire. La configuration contient les parametres de l'interface utilisateur ainsi
que la sélection de l'ordinateur de la derniere session.

2: Tous les fichiers d’image générés a 1’aide de la fonction de capture d’écran
sont stockés dans ce répertoire. Si vous souhaitez collecter les fichiers dans un
dossier central, vous pouvez utiliser un autre chemin que le répertoire fourni ici.
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3: Ce parametre sert a configurer la vitesse a laquelle le master Veyon actualise
le retour des différents écrans des postes surveillés. Plus I’intervalle est court
plus la charge processeur et réseaux sera importante.

4: Ce parametre permet de personnaliser la couleur d'arriere-plan de la vue du
moniteur. Par défaut c’est noir.

5: Ce parametre permet de personnaliser la couleur utilisée pour afficher la
légende de la vignette dans la vue du moniteur. Par défaut c’est blanc.

6: Ce parameétre permet de définir la Iégende des vignettes d’ordinateur dans
la vue du moniteur.

7: Ce parametre permet de spécifier 'ordre de tri des ordinateurs dans la vue du
moniteur.

Comportement :

o Console de gestion Veyon 4.3.0
Fichier Vue = Aide
A Parameires grsbrau Comporiement Forteraaiie
Général Démarrage i programee
[ Effectuer un contriie daccks |
Syt [ slectiorner sutomatiquement la localsation courante
£5 sjuster sutematiguement L talle des préms ordnaters T

(5 O anbombtiquement I piraing g SecB0n ornbler 1

=
=
=
-

Emplacements Jordnateur
[ Afficher peulement femplacement scouel
Contodbe O brced 6
[ mazquer ferdnatew Fi
[ Cather les emplacements vides
Winiowes [ Masgaer ke champ fize ordrstewrs
Modes et paramétrages
Clés ' authentification [7] Foroer e mode sdlectionne pour les ordinatews | ()
kA afSicher un measage de confrmation pour les scSons poten Selementt rsouies I_ 1

Action su double chijue sur un ordnate B consie ddsemee. 12
Emplacements & evdinate:

Serceut de déme

[ ol £ Yo sa @ [ & 7+

Progeammes et stes intem

Ftryahsss apphauer

1: Vous pouvez utiliser cette option pour définir si le controle d’acces ordinateur
éventuellement configuré doit également étre effectué au démarrage de
I’application Veyon Master. Quand bien méme le contréle d’acces soit forcé coté
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client dans tous les cas, cette option supplémentaire assure que les utilisateurs
sans les droits d'acces appropriés ne peuvent méme pas démarrer Veyon Master,
ce qui rend la sécurité encore plus visible

2: Par défaut, tous les ordinateurs sélectionnés la fois précédente sont affichés
apres le démarrage de Veyon Master. Si vous souhaitez afficher tous les
ordinateurs a I’emplacement de 1’ordinateur maitre, vous pouvez activer cette
option. Veyon Master tentera ensuite de déterminer I’emplacement de
I’ordinateur local a I’aide de la configuration emplacement objet et réseaux.
Tous les ordinateurs situés au méme endroit seront alors sélectionnés et affichés.
Pour que cette fonction marche correctement, une configuration DNS
convenable sur le réseau est requise pour que les deux noms d’ordinateur
puissent étre résolus en adresses IP et que les recherches inversées d’adresses IP
renvoient des noms d’ordinateur valides.

3: Si la taille des miniatures de 1’ordinateur doit étre ajustée automatiquement au
démarrage de Veyon Master (méme effet que si vous cliquez manuellement sur
le bouton Auto), cette option peut étre activée.

4: Vous pouvez utiliser cette option pour définir le panneau de sélection de
l'ordinateur est ouvert au démarrage de Veyon Master.

5: Par défaut, le panneau de sélection de I’ordinateur répertorie tous les
emplacements fournis par le répertoire d'objets réseau. Si cette option est
activée, seul I’emplacement de 1’ordinateur Master sera sélectionné.

6:Quand I’option Afficher seulement I’emplacement actuel est activée,
I’utilisateur peut toujours étre autorisé a ajouter manuellement d’autres
emplacements masqués. Si cette option est activée, un bouton supplémentaire
ajouter location s’affiche dans le panneau de sélection de I’ordinateur. Ce bouton
ouvre une boite de dialogue avec tous les emplacements disponibles.

7: Dans les scénarios d’utilisation courante, il n’est souvent pas souhaitable
d’afficher son propre ordinateur pour éviter que des fonctionnalités spécifiques
n’affectent le poste Master.(verrouillage de 1’écran, par exemple). Activer cette
option cachera toujours I’ordinateur local pour éviter de tels problemes.

8: Dans certaines situations, I’emplacement des objets réseau peut contenir des
emplacements sans ordinateurs, par exemple en raison de filtres LDAP
spécifiques. Ces emplacements vides peuvent étre masqués automatiquement
dans le panneau de sélection de 'ordinateur en activant cette option.
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9: Le champ de filtre pour la recherche d'ordinateurs peut étre caché a travers
cette option. Cela permet de garder l'interface utilisateur aussi simple que
possible dans les petits environnements.

10: Certaines fonctionnalités de Veyon changent le mode de fonctionnement des
ordinateurs clients (mode démo, verrouillage), ces modes sont activés une fois et
ne sont pas restaurés aux redémarrages. Si cette option est activée les modes
seront méme activés apres qu’une session soit activée.

11: Cette option sert a protéger les données de 1’utilisateur en cas d’activation
malencontreuse de fonctionnaliser comment déconnexion, éteindre ou
redémarrer

12: Cette option sert a définir 1’action (vue a distance, contrdle a distance) qui
sera effectuée lors du double sur un poste client.

Fonctionnalités :

&~ Console de gestion Yeyon 4.3.0 — o w

Fichier  Vue Asde

s Paramétres géndraux Comportement  Fonctionnaités

o Général Fonctiannalitds disponibies Fonctionnaltds désactivées

Démo en plein écran | @ tiume 18
53 Déme dans une fenétre ] @ Connedonl @
T Exécuter un programme 3
@ Ouvrir une page intermet
B Transfert de fichier 5
@ Redemares D
@ tteindre

fheindee maintenant O

0 Contréle dacces Installer bes mises b jour ef éteindred)
Eteingdse aprés fa confirrmation de Nutifizateur] ()
Eteindre sprés 'expurstion d'un délai | ]

= Winidows BB vied ditance | 2

.. [ Contréle  distance 13

@ vemouilier] 4

Clés dauthentification ® Captured'écran 15

B Meszage] B

Déconnexion | 7
Emplacements & oifinates
[ Serveur de démo

Rérvtiabser Applquer

Les deux listes dans les fonctionnalités permettent de définir les fonctionnalités
disponibles dans Veyon Master.
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1: La fonctionnalité démo plein écran sert a envoyer 1’écran du poste master sur
les postes clients sélectionnés en plein écran est en coupant I’utilisation des
périphériques tant que I’option est activée.

2: La fonctionnalité démo dans une fenétre sert a envoyer I’écran du poste
master sur les postes clients sélectionnés dans une fenétre.

3: La fonctionnalité « Exécuter un programme » sert a exécuter un programme
installé sur le poste master sur les postes clients sélectionnés.

4: La fonctionnalité «Ouvrir une page internet» sert a ouvrir une page internet
sur les postes clients sélectionnés.

5: La fonctionnalité «Transfert de fichier» sert a envoyer un fichier du poste
master vers les postes clients sélectionnés dans le dossier de la session
connectée.

6: La fonctionnalité «Redémarrer» sert a redémarrer un pc a distance.

7: La fonctionnalité «Eteindre »sert a éteindre un poste client a distance en
fonction de 1’option sélectionnée (les points de 8 a 11).

8: Cette option sert a éteindre le poste sélectionné sans délai.
9: Cette option sert a installer les mises a jour et éteindre le poste sélectionné.

10: Cette option sert a éteindre le poste client sélectionné avec 1’autorisation de
sont utilisateurs.

11: Cette option sert a éteindre le poste sélectionné avec un délai avant le
déclenchement d’extinction

12: La fonction «Vue a distance» sert a voir I’écran d’un poste client dans une
fenétre séparée de 1’application Veyon master.

13: La fonction «Controle a distance» sert a prendre la main sur le poste client a
distance a partir du master, dans une fenétre séparée de 1’application Veyon
master

14: La fonction «Verrouiller» sert a bloquer 1’écran et les périphériques du poste
sélectionné.
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15: La fonction «Capture d’écran» sert a prendre un imprime écran du poste
client sélectionner.

16: La fonction «Message» sert a envoyer un message aux postes sélectionnés.

17: La fonction «Déconnexion» sert a déconnecter 1’utilisateur de sa session du
poste sélectionné.

18: La fonction «Allumer» sert a allumer un poste client a distance, cette
fonction n’est utilisable que sur les postes enregistrés dans «Emplacements objet
réseaux»

19: La fonction «Connexion» permet de connecter un utilisateur particulier a
distance sur tous les postes clients.
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Controle d’acces :

o Console de gestion Yeyon 4.3.0
Fichier  Wue  Aide
= Contrille daccés ordnateur
Général Groupes dutiisateurs de processus darmiéne pana LDAP Basic (charper les utiisateurs et ks groupes depuss LDAP[AD) ~ | |
[ Actver Muthization des grovpes de domaing 7

®) Accorder faccs & tous kes utiisateurs authentifids (par défaut) 3
Service ;
() Restreindre faccts aux membres de groupes dutisatews spédfiques o

) Procéder avec des régles de contrdle d'sceis 5
Masitre
Groupes des ubhsatewrs sutorisds & se connecter aux ordinatews [

Contréle d'acces
Windeows
Clés d'authentification
Régles du contrile Taccés /[

Ernplacements & ordinate

Senveur de démo

& al [ e an @ [ & 74

Programmes et sites intern

Rénitskser Apphquer

1: Cette option sert a sélectionner les groupes d’utilisateur autorisés, elle définie
la maniere dont les groupes vont étre récupérés par Veyon. Alors que le serveur
principal par défaut convient aux groupes d'utilisateurs du systéme, les serveurs
LDAP feront en sorte que les groupes d'utilisateurs LDAP / AD soient
disponibles pour le contrdle d'acces.

2: Lorsque vous utilisez le controle d’accés combiné avec le moteur par défaut,
seuls les groupes de systémes locaux sont disponibles par défaut. En activant
cette option, tous les groupes du domaine auquel appartient un ordinateur
peuvent étre interrogés et utilisés. Cette option n’est pas activée par défaut pour
des raisons de performances. Dans les environnements avec un grand nombre de
groupes de domaines, le controle d’acces peut prendre beaucoup de temps. Dans
de tels scénarios, vous devriez envisager de configurer ’'LDAP/AD intégration
et d’utiliser un des services LDAP d’arriere plan.

3: Si le schéma d'authentification sélectionné est suffisant (par exemple, lors de
l'utilisation d'une authentification de fichier de clé avec un acces restreint aux
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fichiers de clé), cette option peut étre activée. Dans ce mode, aucun autre
controle d'acces n'est effectué.

4: Dans ce mode, 1’acces a un ordinateur est limité aux membres de groupes
d’utilisateurs spécifiques. Ces groupes d’utilisateurs autorisés peuvent étre
configurés dans la section «Groupes des utilisateurs autorisés a se connecter aux
ordinateurs».

5: Ce mode permet un controle d'acces détaillé basé sur les regles de controle
d'acces définies par l'utilisateur et offre la plus grande flexibilité

7: La configuration de ce mode de controle d’acces est simple. La liste de
gauche contient tous les groupes d’utilisateurs fournis par le processus
sélectionné. Par défaut, ce sont tous des groupes d’utilisateurs locaux. Si I’
LDAP/AD Basic (charger les utilisateurs et les groupes depuis LDAP/AD) est
configurée, tous les groupes d’utilisateurs LDAP sont affichés. Vous pouvez
alors sélectionner un ou plusieurs groupes et les déplacer vers la liste de droite
en utilisant les boutons correspondants entre les deux listes. Tous les membres
de chaque groupe de la liste de droite peuvent accéder a I’ordinateur. N’oubliez
pas de transférer la configuration a tous les ordinateurs par la suite.
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Windows :

i Consale de gestion Veyen 430 - o ®
Fichier Vue Aide
- Général
Géneral ] Activer la pénération de touche 5A5 de mankére logicelie (Cii+Alt+5upne) |
Authentification utisateur
Seivice ] Uthser une autre méthode pour Fauthentfication de futksateu 2
Identifiant uifisateur

Délal de démanrage de fentrée 1W0ms 3

intervale entre smulations de stisic de touche 10 ms 4

= Verrouliage décran
Contrdle dacces ok
] Masquer ln barre des thches 3

[ masquer e menu de démarrage

Windows 7] Masquer le bureau

Clés d authentification

Emplacerments & arcinater

Serveur de démo

Programmes et sites intem

S o[> Y ik @ [ & 14

Rérstakoer Apphoyer

1: Sous Windows par défaut, il est impossible pour les applications de générer la
séquence d’alerte sécurisée (Ctrl+Alt+Suppr) afin de simuler I’utilisation de ces
touches. Lors de I’activation de cette option, une stratégie est écrite dans le
registre Windows, ce qui modifie ce comportement. Il est recommandé de laisser
cette option activée afin de pouvoir envoyer Ctrl+Alt+Del lors du controle a
distance d’un ordinateur.

Veyon implémente deux mécanismes différents pour authentifier un utilisateur
(vérifier son nom d’utilisateur et son mot de passe) sur Windows lors de
I'utilisation de I'authentification d'ouverture de session. Le mécanisme par défaut
est utilisé avec succes depuis de nombreuses années. Il est basé sur l'interface du
fournisseur de support de sécurité et fonctionne dans presque tous les
environnements.

2: Si le mécanisme par défaut ne fonctionne pas dans votre environnement, vous
pouvez utiliser un autre mécanisme de secours. Ce mécanisme utilise une
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fonction de haut niveau dans le systeme d’exploitation qui effectue une
connexion interne de I’utilisateur réseau a vérifier les informations
d'identification de I'utilisateur. Ce processus de connexion peut étre plus lent que
la simple authentification effectuée par le mécanisme par défaut.

3: Cette valeur spécifie le nombre de millisecondes a attendre entre 1'émission
Ctrl + Alt + Suppr et I'envoi du premier caractere du nom d'utilisateur. Cette
valeur peut étre augmentée sur des ordinateurs lents pour s'assurer que le champ
de saisie du nom d'utilisateur est prét.

4: Cette valeur spécifie le nombre de millisecondes a attendre entre les touches
individuelles simulées. Augmentez cette valeur si vous rencontrez des échecs de
connexion causés par des caractéeres manquants ou des champs de saisie mal
basculés.

La fonctionnalité de verrouillage de I'écran par défaut désactive tous les
périphériques d'entrée et masque des parties de l'interface utilisateur du systeme
d'exploitation.

Ce comportement peut étre modifié dans les cas ou certaines parties de
l'interface utilisateur du systéme d'exploitation ne fonctionnent plus
correctement apres le déverrouillage d'un ordinateur.

5: Cette option définit si la barre des taches et le bouton de démarrage doivent
étre désactivés et masqués par la fonction de verrouillage de I'écran.

6: Cette option définit si le menu Démarrer doit étre désactivé et masqué par la
fonction de verrouillage de 1'écran.

7: Cette option définit si le bureau doit étre désactivé et masqué par 1'écran
fonction de verrouillage.
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Cleés d’authentification :

= Console de gestion Yeyon 4,30

Fichier  Wue Aide

Introducton

Giéndral Vewdlez suvre les indications suvantes pour configurer la dé dauthentification:

1) Crder une pare de clé sur lordinateur maiire

Z) Défrvssex un groupe daccés dont les membres sont autonsds pour acolder sux sulres ordinatecrs,
3) Exporter s cf publague et mporter ks avec b mEme nom sur tous bes ordnateurs deenits

Veudler vous réfirer au Maoyel Adminisirateyr Vavon pour plus dinformations.

&
4

Répartores da ficher dé

Maitre i
Répertore de base des cés dacoks publques | WGLOBALAPPOATA%\eys'pubic | B

Réperivire de base des dés daccks privées | WGLOBALAFPDATA eys iorriate (i
Contrale d'acois

Ciés dauthentification disponbies
Mem  Type Paire didentification (D) Graupe d'sccds Créer paire de-dé
il ISio  private 15431854 MASTER sdmineleve 7 (R |
Sio public 15431854 MASTERT\sdbminebeve 8 Inporter e D
Clé&s dauthentification Exparter i 5
Etablir groupe d accés

Emplacernents & ordinsts:

Serveur de déma

[ a1 [ Yo an @ [ & 74

Programmes et sites intem

Les variables d’espace doivent étre utilisées pour les deux répertoires de base.
Sur Chemins d’acces Windows peut étre utilisé a la place des chemins absolus.

1: Le répertoire de base spécifié contient des sous-répertoires pour chaque nom
de clé dans lequel se trouve le fichier de clé publique.

2: Le répertoire de base spécifié contient des sous-répertoires pour chaque nom
de clé dans lequel se trouve le fichier de clé privée. Cela permet de définir
individuellement les droits d'acces aux sous-répertoires.

3: Cette option sert a crée une paire de clé (privée et publique).

4: Cette option sert a supprimer une clé (privée ou publique) sélectionnée.

5: Cette option sert a exporté une clé (privée ou publique) sélectionnée au
format PEM.

6: Cette option sert a importer une clé (privée ou Publique) aux forma PEM.
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7: Veyon Master recherche les fichiers de clé privée accessibles dans ce
répertoire de base et utilise les fichiers de clé privée pour s’authentifier aupres
du serveur Veyon sur ordinateurs clients. Elle est aussi utile pour se connecter
avec la méthode d’authentification par clé.

8: La clé publique sert a établir la liaison entre les postes clients et le poste
master.

Emplacement et ordinateur :

&= Console de gestion Veyon 43.0

Fichier Vue Aide

Répertors ntdgré
——
- (aénéral | Ermplacaments Ordnateurs
O—
Mom Adresse hote / P
% Senvice
HES
0 Cortréle d'sceds
? Clés drauthentification
Emplacements & ordinateurs
Frogrammes et sites intennet
< >
Q LDAP Basic I | D + 301 4

Limpart de fichvers CSV est possiie & ravers finterface e e de commande, Sour phis dinformations, vor s
codumentaiion on ke,

Réntalger ApphuEr

Tout les informations entré dans cet onglet ne seront pas utilisé par 1’application
Veyon Master si I’option «méthode de fonctionnement» de la partie «Répertoire
réseaux» dans I’onglet «Général» est configuré sur LDAP BASIC.

1: Ce bouton sert a crée un emplacement dans lequel pourront étre ajoutés des
postes clients.

2: Ce bouton sert a supprimer un emplacement.
3: Ce bouton sert a ajouter des postes clients

4: Ce bouton sert a supprimer un poste client de la liste.
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Serveur Démo :

- Console de gestion Veyon 4.3.0 = O *
Fichier Yue Aide
| Réglables
MaBive ] Rateritr |a mese & jour det vigrettes rdue gulins déms et &n courd devdobon i
Iritasrvalis o Setuskaston 10088

Inbervolie entre les images dés 105
Contréle daccis

el
5
Limite de mémore L8N 4
Windows
Clés o authentification
Emplacements & ordinate:
Serveur de déma

Programmes et sites intern

LOAP Basic

) [ o159 e i < El

Aérvtokier Applguer

1: Cette option sert a ralentir la vitesse de mise a jour des vignettes lors que le
mode démo est en cours d’exécution se réduit la charge processeur et le charge
réseaux.

2: Cette option peut étre utilisée pour définir I'intervalle entre deux mises a jour
d'écran. Plus l'intervalle est petit, plus le taux de rafraichissement est élevé et
plus le transfert d'écran est fluide. Cependant, une baisse de valeur entraine une
charge de processeur plus élevée et un trafic réseau accru.

3: Pendant une diffusion d'écran, seules les zones d'écran modifiées sont
envoyées au postes clients afin de minimiser le trafic réseau. Ces mises a jour
sont effectuées individuellement et de maniere asynchrone pour chaque client.
Ainsi, apres un certain temps, les clients peuvent ne plus étre exécutés de
maniere synchrone en fonction de la bande passante et de la latence. Par
conséquent, le contenu de I'écran (images clés) est transmis a intervalles
réguliers, de sorte qu'une image synchrone soit affichée sur tous les clients au
plus tard lorsque l'intervalle d'images clés expire. Plus la valeur n’est basse, plus
le processeur et le trafic réseau sont élevés.
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4: Toutes les données de mise a jour d'écran sont stockées par le serveur de
démonstration dans une mémoire tampon interne, puis distribuées aux clients.
Pour éviter que la mémoire tampon interne entre deux images clés n'occupe trop
de mémoire en raison d'un trop grand nombre de mises a jour incrémentielles, la
valeur spécifiée ici est utilisée comme limite. Cette limite est une limite souple,
de sorte que si elle est dépassée, une mise a jour d’image clé est tentée, mais le
tampon conserve toujours toutes les données. .a mémoire tampon n'est
réinitialisée que lorsque la valeur double est dépassée. S'il y a des interruptions

ou des retards répétés lors de la diffusion d'un écran, cette valeur doit étre
augmenteée.

LDAP Basic :

Parametres généraux :

5= Consale de gestion Veyen 43.0

IT

e Aide

- Paramétres péndrmun Paraméires demironnament Paramé rages avances Tests dintégration

Maitre Cindeal
Port et serveur LDAP 172.16.5.199 1| m e

Contrébe d'accés () Authenbfication anamyme JB) Utkser des nfermatons didentfication 2] AT
Authentification DN profl 5

Windows Mat de passe Tautherificaton |sessssrevenss b

Séeurité de connesian

Clés & authentification Fratoemi the Frymogn ] B

Certificat de vérificabon TLS Paramétres par défaut cu systéme O

Ficher persormel de certhicat CA 10 m]
Emplacements & oidingtei

Base O

(@) Base DN Fixe dowsurveilance,de=iocal 11 Q
E Serveisr de déme

Programmes et sites intern
Q LDAP Basic

mEemlQE

() Explorer Ia base D & partir dlun contexte de nommage e Contetes!

Rérvtiabiser Apolquer

1: Entrez l'adresse du serveur LDAP (nom d'hote ou adresse IP) ici.

2: Si un port autre que le port LDAP par défaut 389 est utilisé, le parameétre de
port doit étre ajusté en conséquence.
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3: En fonction de I'environnement et de la configuration du LDAP sur le serveur,
les requétes LDAP peuvent étre effectuées en tant qu’utilisateur anonyme ou
avec des noms d’utilisateur et des mots de passe valides uniquement.

4: Si l'acces au serveur nécessite un nom d'utilisateur et un mot de passe, 1'option
Utiliser les informations d'identification de liaison doit étre sélectionné et les
informations d'identification doivent étre entrées dans les champs de saisie ci-
dessous.

5: Cette zone sert a définir 1’identifiant ayant des droits sur le domaine qui

servira a Veyon pour se connecter au serveur LDAP.A\ Dans certain cas il est
obligatoire de pressier le nom de domaine sous la forme
«identifient@NomDeDomaine».

6: Cette zone sert a définir le mot de passe d'authentification qui servira a Veyon
pour se connecter au serveur LDAP.

7: Ce bouton sert a testé la si connexion avec le serveur LDAP fonctionne bien.
8: Vous pouvez choisir entre les protocoles de cryptage Aucun, TLS et SSL.

9: Ce parametre détermine comment le certificat de sécurité du serveur LDAP
doit étre vérifié lorsque la connexion cryptée est établie. Avec le parametre par
défaut Systeme par défaut, selon le systeme d'exploitation utilisé, une tentative
de vérification du certificat est effectuée a 'aide des certificats racine installés a
I'échelle du systeme. Le magasin de certificats Windows n'est pas pris en compte
ici, de sorte qu'une autorité de certification distincte le fichier de certificat doit
éventuellement étre stocké. Avec le parametre Jamais, le certificat de serveur
n'est pas du tout vérifié. Toutefois, cela autorise les attaques au cas par cas et ne
devrait donc étre utilisé que dans des cas exceptionnels. Le parametre Fichier de
certificat de l'autorité de certification défini par l'utilisateur garantit que la
vérification du certificat est effectuée sur la base d'un fichier de certificat de
l'autorité de certification spécifié.
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10: Si vous utilisez votre propre autorité de certification, il peut étre nécessaire
pour stocker leur certificat au format de fichier PEM afin que Veyon puisse
vérifier le certificat du serveur LDAP.

11: Dans la plupart des cas, un nom distinctif de base fixe est utilisé, de sorte
que l'option par défaut doit étre choisie. Le DN (Nom de Domaine) de base puis doit
étre entré dans le champ de saisie correspondant ou sélectionné sur le serveur a
1’aide du bouton Parcourir. Vous pouvez utiliser le bouton Test pour vérifier si
les parametres sont corrects et si les entrées peuvent étre trouvées.

12: Si une configuration Veyon générique doit étre utilisée sur plusieurs sites
avec des DN de base différents, Veyon peut étre configuré. Afin que le DN de
base soit toujours interrogé dynamiquement a l'aide de contextes de nommage
LDAP. Pour que cela fonctionne la découverte du DN de base en nommant le
contexte doit étre choisie et l'attribut de contexte de nommage doit étre adapté.
Vous pouvez utiliser le bouton Test pour vérifier si un DN de base peut étre
déterminé.

Parametres d’environnement :

= Console de gestion Veyon 4.3.0 - o x
Fichigr  Yue Ajde
- Paraméires géntroun Paramétres demaonnement Paramétrages avances Tests dntégration

Mglre Arberescanca abjet
Arborescence uthsatewr Ch=isers 1 Q) |
Controle d'acces PR ELiers 3 Q
Arborescenme crdnatewr Ch=Computers 3 4
Windows ki b it 4
[[] effectuer des recherches réaursves dans les arborescences objet 5
Cles d authentsfication Attrbuts dobjet

Attribut de Ndentfiant utiasteyr [
Emplacements & ordinate Attribut dha groupe membee T Q

Attrbut de nom fafichage doednateur f 8 o
m Serveur de démoe Attribut du nom dhiite de Tordnateur b 9
[ Moms dmétes enragstrds comme des noms de domane plenament nammé (FODMN, ex: monhote.sxsmple.ceg) 1 ()
Programmes et sites intern SEK R SAECS MNC O TRt - 1

Attt dfamplacement dordnatess ¥t gl 12

LDAP Basic Attribut de nom demplacement i ’ 1 13

) [E m [ Y ik @ E

Rérvtishsar Apphauer

Les arbres d'objets sont des unités organisationnelles ou structurelles dans
lesquelles certains types d'objets (utilisateurs, groupes, ordinateurs) sont stockeés.
Les CN (noms communs) ou les OU (unités organisationnelles) respectifs
doivent étre entrés sans le DN de base dans le champ de saisie respectif. A coté
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de chaque champ de saisie, il y a des boutons pour ouvrir les boites de dialogue
de navigation, et pour tester le réglage individuel.

1: L'arborescence LDAP (sans DN de base) dans laquelle se trouvent les objets
utilisateur doit étre entrée ici, par exemple : OU=Users ou CN=Users.

2: L'arborescence LDAP (sans DN de base) dans laquelle se trouvent les objets
de groupe doit étre entrée ici, par exemple : OU=Groups or CN=Groups.

3: L'arborescence LDAP (sans DN de base) dans laquelle se trouvent les objets
informatiques doit étre entré ici, par exemple : OU=Computers or
CN=Computers.

4: Si les groupes d’ordinateurs sont situés dans une arborescence différente

de celle des groupes d’utilisateurs habituels ou dans une sous-arborescence,
vous pouvez spécifier ici I’arborescence LDAP correspondante. Sinon,
I’arborescence des groupes est utilisée pour interroger des groupes d’ordinateurs
et les filtrer avec un filtre spécifique «filtre d’objet optionnel» si nécessaire.

5: Cette option peut étre utilisée pour controler si les objets doivent étre
interrogés de maniére récursive. La recherche s'effectue alors non seulement
dans I'arborescence spécifiée, mais également dans les sous-arborescences
existantes.

Pour que Veyon puisse récupérer les informations requises a partir des objets
interrogés, les noms de certains objets les attributs doivent étre configurés, car
ils différent en fonction de l'environnement et du serveur LDAP. A coté de
chaque champ de saisie, des boutons permettent de parcourir I'attribut d'un objet
existant et de tester l'attribut correspondant.

6: Cet attribut doit contenir le nom de connexion d'un utilisateur. L'attribut est
utilisé pour déterminer 1'objet utilisateur LDAP associé a un nom d'utilisateur
particulier.

7: Les membres d'un groupe sont répertoriés dans les objets de groupe via cet
attribut. L'attribut est utilisé pour déterminer les groupes dont un utilisateur
particulier est membre.
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8: Le contenu de cet attribut facultatif est utilisé pour déterminer le nom d'un
ordinateur affiché dans Veyon Master. Si laissé vide, le nom commun (CN) est
utilisé a la place.

9: Cet attribut doit contenir le nom DNS de 1'ordinateur. C'est utilisé pour
déterminer l'objet ordinateur LDAP associé a un nom d'hote d'ordinateur
particulier.

10: Cette option spécifie si le nom de domaine pleinement qualifié FQDN (fully
qualified domain name) doit étre utilisé pour mapper les noms d’ordinateur sur
des objets ordinateurs de 1’annuaire LDAP. Si les noms d’ordinateur sont stockés
sans la partie de domaine dans 1’annuaire LDAP, vous devez laisser cette option
désactivée, sinon elle doit étre activée.

11: En complément du nom de I’ordinateur, les adresses MAC des ordinateurs
sont stockées dans I’annuaire LDAP dans certains environnements, par exemple
si le serveur DHCP accéde également a I’annuaire LDAP. Si la fonction Veyon
doit étre utilisée pour allumer des ordinateurs via Allumer, le nom de I’attribut
correspondant doit étre entré ici, étant donné que I’adresse MAC est requise
pour cette fonctionnalité. Les noms d’attributs typiques sont hwAddress ou
dhcpAddress

12: Si le schéma LDAP pour les objets ordinateur fournit un attribut spécial pour
le mappage vers un emplacement, vous pouvez entrer ce nom d’attribut ici. Le
bouton Test peut étre utilisé pour vérifier si les ordinateurs d’un emplacement
peuvent étre interrogés correctement a 1’aide de 1’attribut configuré.

13: Lors de l'identification d'emplacement d'ordinateur via des groupes
d'ordinateurs ou des conteneurs d'ordinateurs, la valeur d'un attribut donné peut
étre affichée en tant que nom d'emplacement au lieu des noms communs de ces
groupes ou objets. Si, par exemple, les groupes d’ordinateurs ont un attribut
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appelé nom ou description, un nom d’emplacement significatif peut étre stocké
dans cet attribut et ce nom peut €étre entré ici.

Parameétrages avances :

&= Consale de gestion Veyon 43.0 - o x
Fichier Yue Aide

- Faramines geindrau Faramétes demarcnnement Paramétages svancés  Tests dintégration
Maire Fitres dobjet optionne
Fillre pour les utisateurs
Contréle d'accés

Fitre pour les groupes utfisateur

Fitre pour les ordnateurs

s (] (] |

n - "
Windows Fiire pour les groupes dordratewrs |

Filtre pour les conterewrs dordinatewr

les o authentification
ok i Edenification du groupe membre

&) pom distinet (Sambafan) [
Ernplacements & crdinates ) Adsrbut corfigued peovr Pdenbant yiksater oy e rom dhibe de ferdeatecr (DperiDAR) /
Identicabon des emplacements o'ordinatevr
Identfier des emplacements ordinateur (ex salles] v
Serveur de démo
Groupe dordnateurs
®) Corteneurs dordnsteur ouben 0 0

Programevies € tes intaim ) Atibut demplacement dar les objets ordinatewr | ﬂ

HE o> e ik <

LDAP Basic

Rdarstinine Applaquer

1: Vous pouvez définir un filtre LDAP pour les utilisateurs ici, par exemple.
(object-Class = person) ou (& (objectClass = person) (objectClass =
veyonUser)).

2: Vous pouvez définir un filtre LDAP pour les groupes d'utilisateurs ici, par
exemple. (objet-classe = groupe) ou (| (cn = professeurs) (cn = étudiants) (cn =
administrateurs)).

3: Vous pouvez définir un filtre LDAP pour les ordinateurs ici, par exemple.
(classe d'objet = ordinateur) ou (& (! (cn = imprimante *)) (! (cn = scanner *)))

4: Vous pouvez définir un filtre LDAP pour les groupes d’ordinateurs ici, par
exemple. (objectClass = room) ou (cn = Room *). Si des groupes d'ordinateurs
sont utilisés comme emplacements, vous pouvez filtrer les emplacements
affichés de cette facon
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5: Vous pouvez définir un filtre LDAP pour les conteneurs d’ordinateurs ici, par
exemple. (objectClass = conteneur) ou (objectClass = organizationUnit). Si les
conteneurs / unités d'organisation sont utilisés comme emplacements, vous
pouvez filtrer les emplacements affichés de cette facon.

Le contenu des attributs d'appartenance a un groupe varie selon les
implémentations LDAP. Alors que dans Active Directory le nom distinctif (DN)
d'un objet est stocké dans I'attribut membre, OpenLDAP stocke généralement le
nom de connexion de l'utilisateur ou le nom de I'ordinateur. Pour que Veyon
utilise la valeur correcte pour interroger les groupes d'un utilisateur ou d'un
ordinateur, vous devez choisir le parametre approprié ici.

6: Cette option doit étre choisie si le nom distinctif (DN) d’un objet est stocké
dans un attribut membre du groupe. Habituellement, Samba et le serveur AD
utilisent ce schéma.

7: Cette option doit étre choisie si le nom distinctif (DN) d’un objet est stocké
dans un attribut membre du groupe. Habituellement, Samba et le serveur AD
utilise Veyon propose plusieurs méthodes : pour représenter des emplacements
d'ordinateur dans un annuaire LDAP. Dans le cas simple, il existe un groupe
d’ordinateurs pour chaque emplacement. Tous les ordinateurs d'un emplacement
spécifique sont membres du groupe correspondant. Si, a la place, les ordinateurs
sont organisés en conteneurs ou en unités d'organisation, ces objets parents
peuvent étre utilisés comme emplacements. Les deux procédures ne nécessitent
aucune adaptation du schéma LDAP. Troisiemement, le nom de I'emplacement
peut également étre stocké en tant qu'attribut spécial dans chaque objet
ordinateur.

8: Cette option spécifie que les emplacements d’ordinateur sont identifiés par le
biais de groupes d’ordinateurs. Tous les groupes d’ordinateurs sont ensuite
affichés comme emplacements dans Veyon Master. Pour chaque emplacement,
tous les ordinateurs membres du groupe correspondant sont affichés. Si tous les
groupes LDAP ne doivent pas étre affichés en tant qu’emplacements, vous devez
utiliser un répertoire computer «group tree» doit étre configuré ou les groupes
d’ordinateurs doivent étre restreints a I’aide d’un computer «group filter».

9: Cette option spécifie que les conteneurs/OU’s (unités d’organisation)
contenant des objets ordinateur sont utilisés comme emplacements d’ordinateur.
Les conteneurs sont des objets parents d’objets informatiques dans
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I’arborescence LDAP. Si tous les conteneurs ne doivent pas étre affichés en tant
qu’emplacements, un computer «container filter» peut étre mis en place.

10: Si le schéma LDAP pour les objets ordinateur fournit un attribut spécial
permettant de mapper des objets informatiques sur des emplacements, cette
option peut étre activée et le nom de I’attribut peut étre entré. Le bouton Test
peut étre utilisé pour vérifier si les membres d'un emplacement d'ordinateur
peuvent étre interrogés correctement a l'aide de I'attribut configuré.

3.Information complémentaire :
Doublon de poste avec serveur LDAP :
Si lors de I'utilisation d’un Master Veyon liée a un serveur LDAP des doublons d’écran se

font sur différent machine vérifier dans le DNS, s’il n’y a pas de doublon IP dans la
correspondance entre les noms de poste et leurs IP.

Probleme non référencé :

Pour tout probléme lors de I’utilisation de Veyon non référencé je vous invite a vous rendre
sur le site https://docs.veyon.io/en/latest/.

Information Veyon sur Linux :
Pour toute information sur installation ou la configuration de Veyon sur Linux je vous invite a

vous rendre sur le site https://docs.veyon.io/en/latest/.
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